Sprzedajesz na portalach ogloszeniowych, a nastepnie kupujacy kontaktuje sie z Toba za
pomocq znanego komunikatora, e-mailem lub SMS-owo? Prosi o wyslanie towaru i podanie
danych karty platniczej, by rzekomo przela¢ na nia kwote nalezng za towar. Tak przebiega
najpopularniejszy schemat oszustwa.

Katowiccy policjanci apelujg o rozwage i ostrozno$¢ w zwiazku z dzialaniami cyberprzestepcow. W
ostatnim czasie zaobserwowano wzrost wytudzen dostepu do kont bankowych przy wykorzystaniu
znanej platformy sprzedazowej i niewiedzy ofiar tego procederu, ktérymi najczesciej staja sie
sprzedawcy. Oszust wyszukuje oferte i nawigzuje kontakt ze sprzedawcg, uzywajac komunikatora,
e-maili oraz SMS-6w. Wszystko po to, by za wszelkq cene "uciec" od oficjalnego kanatu, podesta¢
falszywy link do przelewu i wytudzi¢ pieniadze. Pézniej dopytuje, czy oferta jest wciaz aktualna,
pyta o szczegdbty przedmiotu. Chce wzbudzi¢ tym samym zaufanie. Nastepnie deklaruje che¢ kupna
przedmiotu i nalega by calg transakcje ze wzgledow bezpieczenistwa lub darmowej dostawy
sfinalizowa¢ poprzez nowa forme ptatnosci w serwisie ogloszeniowym. Udziela on wskazowek, w
jaki sposob to zrobi¢. Proponuje natychmiastowa wplate sSrodkow, a nastepnie przesyla instrukcje
wraz z linkiem do rzekomego odbioru platnosci. Klikajac trafiamy na falszywa strone, ale tudzaco
podobng do oryginalnej, na ktorej znajduje sie formularz z prosba o podanie danych.
Cyberprzestepcy naklaniaja swoje ofiary do podania numeru karty ptatniczej, kodu CVV, imienia i
nazwiska, na ktére wystawiona jest karta oraz daty jej waznosci. To dane, ktore potrzebne sq do
wyprowadzenia pieniedzy. JeSli to zrobimy oszust ma juz wszystko, zeby nas okras¢. Sama
platforma uczula i ostrzega przed tymi, ktérzy wykorzystuja naiwnos¢ uzytkownikéw.

PAMIETAJ!

Aby otrzymac pienigdze za sprzedany przedmiot wystarczy podac tylko numer konta. Nie podawaj
zadnych danych zwiazanych z Twoja kartq platniczg. Nie aktywuj zadnych wysytanych Ci linkow.
Oszusci przerabiajq cate strony na swoich domenach, w ten spos6b pokrzywdzony mysli, ze
dokonuje platnosci przez portal sprzedazowy, a w rzeczywistosci dzialaja na stronie sprawcy, jest to
przestepstwo tzw. phishingu - oszustwo komputerowe z art. 287 Kodeksu karnego.



